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A tecnologia traz oportunidades para pessoas se comunicarem e naturalmente realizarem 
suas atividades humanas de forma mais eficiente e eleva o desenvolvimento da sociedade, 
porém governos maléficos estáo utilizando a tecnologia de uma forma mais eficiente contra 
a populacáo, pois a populacáo dispersa náo conseguem fazer grandes investimentos, já o 
governo sim. 


Para dificultar o processo de evolucáo da sociedade o governo saca recursos do povo e cria 
ferramentas para oprimir o próprio povo, que por leis ditatoriais e órgãos inescrupulosos 
massacram o povo que nada podem fazer. 


No centro desta discussáo encontramos aplicativos governamentais de créditos e pontos 
sociais, pois é possível alienar parte da populacáo para vigiar a outra parte da populacáo, e 
para recolher as informações o governo pode utilizar a tecnologia para isso. Sem a 
tecnologia para um vizinho denunciar um outro vizinho ele deve se deslocar até um posto 
físico do governo e entáo informar algo contra seu vizinho que será usado para o governo 
reprimir este. Já com a tecnologia, basta simplesmente abrir um APP e denunciar. 


Mas o que seria táo grave a ponto do governo encarar isso como um crime? Talvez o 
simples fato de ser contra o governo. E o que ganha o vizinho delator? Alguma 
recompensa, talvez um ponto social, descontos, ou até mesmo, uma ajudinha judicial 
em algo que realmente deve para os outros. Náo sou capaz de definir o tamanho do mal 
que o governo pode executar nem como sua cadeia de ações ilegais pode ajudar ou 
prejudicar pessoas, visto que náo tendo a vivéncia de ser um governante e só sendo um 
governante para realmente revelar o que é ser mal e como causar o mal para a populacáo. 


Mas isso nao é novo, vejamos o sistema de crédito chinés[1], que ja vigora na china desde 
2014 e é usado para premiar ou punir um cidadáo. No caso da China é público e aberto que 
este crédito é utilizado para emitir crédito mas sendo um país comunista e ditatorial este 
crédito é a única forma de sobreviver, náo podemos encarar a palavra crédito com o mesmo 
significado em um país comunista e outro capitalista”. Veja, há países que estão 
observando as ações do governo chinês e implementando mesmo em sistemas 
capitalistas[2], claro que adaptando o modelo. 


Mas este esquema de crédito não é recente, também foi utilizado pela União Soviética[3], 
mas é lógico sem tecnologia, e demonstrou-se uma importante arma contra quem luta pela 
liberdade de seu país ou discorda de governos. Nunca foi tão real a aplicação da 
TELETELA descrita por George Orwell, e isso é assustador. 


1 VenApp um aplicativo de crédito social Venezuelano 


O celular tem um grande valor para governos, visto que sem um celular um ser humano 
consegue chegar próximo ao anonimato social mas com o celular isto é impossível. Como o 
celular é possível obter arquivos pessoais de um indivíduo, saber onde ele passa, o que 
gosta de fazer, seus hábitos e até o que fala. Embora arquivos de um Google Drive ou 
Google Fotos sejam criptografados de ponta a ponta, o governo tem o controle da sua 
ponta, sua referência é a da pessoa, então pode saber o que se faz com fotos e 
documentos. Já com uso de GPS, o governo pode conhecer todos os seus caminhos, por 
onde anda, e isso é importante pois saberá o que consome e se possível, onde lhe raptar. 
Sempre conversamos com pessoas, por exemplo por WhatsApp, embora criptografia de 
ponta a ponta, tendo um keylogger em uma ponta, nada lhe vale a criptografia. 


Mas como o governo poderia obter controle de seu Celular? A primeira opção e ilógica é o 
uso de malwares, tal como Pegasus, porém as dificuldades destes aplicativos é que há um 
alto custo para se controlar uma massa, ou seja, uma população. Se tem algo que o 
governo da China conseguiu em seu laboratório social e humano foi: Como controlar uma 
massa de pessoas. 


Uma outra possibilidade é por intermédio das grandes empresas de telefonia, e a barganha 
se daria por concessão. todo país precisa liberar a concessão para as empresas, e sem a 
concessão a empresa não pode operar em uma área, esta opção é barata ao contrário de 
malwares como Pegasus, porém daria muito na cara e seria possível recolher provas contra 
isso. Talvez, embora raro, algum repórter de alguma empresa de notícias queira falar sobre 
isso com provas tão claras nas mãos, mas lembre-se que empresas de comunicação 
clássicas precisam de concessão. 


Por último, e se o próprio cidadão instalasse a aplicação? Para isso é importante dar para 
ele algum benefício a princípio e depois a transformar em obrigação. O primeiro passo 
como benefício, um esquema de pontuação que com esta pontuação seja possível ter mais 
acesso à recursos da saúde, seja por filas menores ou até mesmo tratamento médico mais 
caro. E o mais ridículo que parece, no VenApp da Venezuela é dado desconto em compras 
de produtos, talvez pela fragilidade da economia que impossibilita a execução de um 


1Capitalismo vs Comunismo foi utilizado aqui apenas para lembrar para o leitor que vive em um país 
capitalista que crédito tem diferente contexto; 


mercado livre de intervencáo de governos. 


Mas outros governos já chegaram ao outro extremo, como o governo Brasileiro que 
associou varios servicos sociais aos aplicativos do governo, por exemplo, toda renovacáo 
de um documento de carro ou habilitação hoje passa por sistemas assim, obrigando o 
cidadáo a instalarem um celular aplicativos do governo. Lembre-se que nada que o 
governo faca é para o povo em si, sempre ele pensa no próprio governo antes de 
pensar no povo. 


O governo Venezuelano utiliza-se desta opção, de um aplicativo de celular, em dezembro 
de 2022 o próprio Nicolas Maduro da Venezuela lançou oficialmente um aplicativo para 
chantagear o próprio povo que já massacrado por uma economia caótica e um sistema 
social debilitado se vê subjugado ao aplicativo, ou usa, ou morre de fome e sabemos que é 
menos doloroso morrer por uma bala do que morrer de fome. O aplicativo se chama 
VenApp, e foi vendido para o cidadão como uma forma de reclamar do próprio governo, de 
coisas erradas que estão acontecendo, principalmente em falhas em serviços públicos. Em 
troca, há inúmeros itens que um venezuelado pode adquirir com preço mais baixo que no 
mercado normal, ou seja, comprar tênis, roupa e outros itens eletrônicos com desconto, e 
para isso o venezuelano precisa somente de uma coisa, instalar e usar o aplicativo. 


Prensa Presidencial 


"Hoy nace para el mundo, el pueblo y la juventud 
venezolana la red social venezolana VenApp. Cualquier venezolano que 
tenga la red social puede acudir a la línea 58 y hacer su denuncia”, 


informó el mandatario nacional, Nicolás Maduro 
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Segundo Nicolas Maduro, "esta é a ferramenta mais importante para o avanço da 
revolução Bolivariana nas comunidades". Analisando um discurso de Nicolás Maduro no 
anúncio oficial feito em 23 de maio de 2022[6] e com estrondoso aplauso se observa a 
intenção reversa de uma aplicação para seu plano 1x10 do bom governo. Minutos que 
precedem o anúncio do aplicativo VenApp, Nicolás Maduro explicita tentativas de 
conturbação social, bom e é claro a sua preocupação. 


Qual cidadáo criticaria uma solucáo que o proprio presidente de seu país afirma em cadeia 
de televisáo que o VenApp é um aplicativo que dara voz direta ao povo e que o povo tera 
contato direto com o presidente? Quem iria se opor ou nao usar? 


Segundo a propaganda governamental[4][5] é uma aplicacáo intuitiva e facil de instalar, que 
está disponível nas aplicacdes Android App Store para Android e Apple App Store para 
iPhone, conforme Figura 1. Como o próprio governo sabe que em um futuro (se olhar 2022) 
a aplicacáo pode ser removida da store do Android e Iphone eles já informam que também 
pode ser obtido direto do site oficial da Venapp. 
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Figura 1 - Uma interface web mostrando onde encontrar o App 


Este aplicativo entre outras funcionalidades se encontra: 
e Canais de informação do governo para o povo; 
Chat para pessoas falarem com pessoas, semelhante ao WhatsApp; 
Uma linha (linha 58) para enviar denúncias para o governo; 
Um canal de envio de ideias para o governo; 
Descontos para eventos; 
Desconto para compras; 
Recarga de celular; 


A propaganda de 2023 afirma que é uma forma rápida de ter uma resposta do governo, e 
realmente em 2024 descobre-se que é, com denúncias feitas foi possível identificar onde 
moram pessoas que não concordam com o governo de Nicolás Maduro, de uma forma tão 
ágil como a forma que os Nazistas fizeram para identificar Judeus para seus campos de 
concentração. 


Consigue descuentos, obtén cashbacks y acumula punt: 


entra lo que quieras en VenMarket 


Figura 7 Funcionalidades da aplicacáo do aplicativo VenApp 


O que mais assusta é um módulo chamado Linha 58, que qualquer pessoa pode mandar 
uma mensagem para o governo, incluindo fotos, pode-se tirar fotos e enviar com um texto, 
no qual vamos nos estender. Sempre em todo governo, e náo importa o espectro, teremos 
pessoas alienadas (ver Figura 12), pessoas que acreditaráo que o governo dela é bom e 
que outros sáo ruins, elas náo enxergam que todo governo é ruim e por isso sáo alienadas. 
Estas pessoas alienadas estáo prontas para denunciar todos que pensam diferente, todos 
que discordam e pior, todos que criticam, sendo que um dos fundamentos do estado é 
entender a crítica da populacáo. Entáo, sim, há pessoas que usaram este aplicativo para 
fazer mal para outras pessoas. 
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Pdte. : Vamos a abrir una ventana por la 
aplicación Venapp para que, de manera confidencial, denuncien a los 
que han atacado al pueblo. Para ir por ellos y hacer justicia. 
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Figura 12 Uma pessoa alienada[14] pelo estado pedindo que Nicolás Maduro mude o VenApp para denúncias 


Temos que entender que pelos acontecimentos no Egito, nos Estados Unidos e no Brasil, 
as redes sociais se tornaram um grande viláo na visáo de governos, e é natural que a 
aplicacáo VenApp foi anunciada pelo Presidente Nicolás Maduro como uma aplicacáo de 
rede social táo grande quanto as clássicas, facebook, twitter, instagram, etc.. 


Na referéncia [6], da propria voz de Nicolas Maduro é anunciado no minuto 20:00 que 
existe um aplicativo que sera usado, se chama VenApp e que é uma iniciativa de mulheres 
venezuelanas que tiveram uma visáo Unica e empreendedora, mas vou demonstrar que 
nao. Na verdade é uma aplicacáo distribuída por uma empresa especialista em seguranca 
nacional de governos, incluindo o governo Norte Americano, e isso é de assustar, náo a 
mentira contada por Nicolas Maduro, mas sim do FRAMEWORK do mal vendido por 
governos capitalistas para governos comunistas. Mas por que o Nicolas Maduro usaria O 
termo de mulheres empreendedoras? Uma chamada que eleva pontos do governo perante 
a sociedade é o apelo aos termos Wook, e engrandece com esta afirmacáo que é feito por 
pessoas da Venezuela e náo por Norte Americanos que sáo alvos de críticas do próprio 
Nicolás Maduro. 


1.1 Política e Privacidade dos Dados 


As políticas de privacidade[7] sáo carrascas com o usuário, primeiro já afirmam que os 
dados pessoais seráo compartilhados com a Teach and People S.R.L. e que seráo 
resguardados por esta organizacáo que será discutida mais á frente. Veja o que está na 
política de privacidade: "podemos recopilar informacáo de contacto de las personas, 
así como otros datos con relación a nuestra tecnología y funciones de mapeo". 


O pior está por vir, que as leis de privacidade utilizadas pela aplicacáo estáo sujeitas ás leis 

do Panamá e isso garante que Nicolás Maduro possa ir contra as leis da própria Venezuela 

pois suas infrações não seriam puníveis na Venezuela. Um usuário deste sistema deve 

estar disposto a: 
e Perfil de usuario; 

Datos demográficos; 

Contenido del usuario; 

Datos de ubicación; 

Fotografías o archivos; 

Datos de uso; 

Datos del dispositivo; 

Usamos cookies y tecnologías de seguimiento similares para rastrear la actividad en 

nuestro Servicio; 

e Puede indicarle a su navegador que rechace todas las cookies o que indique cuándo 
se envía una cookie; 

e Podemos utilizar proveedores de servicios de terceros para monitorear y analizar el 
uso de nuestro servicio; 

e VEN APP puede usar los datos recopilados para comercializar información relevante 
a los usuarios. 


Tais permissões permitem que se obtenha imagens e dados de localização, se parar e 
entender melhor, verá que é a informação mais importante para um governo. Quando Hitler 
executou sua SOLUÇÃO FINAL[8], hoje conhecido como holocausto judeu, ele sabia 
aonde estava cada judeu, cada um estava mapeado e cada casa ou comércio estava 
cadastrada e a IBM americana ajudou, sem a IBM nada disso teria acontecido e isso pode 
estar acontecendo novamente, não por parte da IBM mas outra empresa americana está 
envolvida neste novo esquema que pode chegar a ser usada em uma solução final 


venezuelana. 


Dados de localizacáo com dados de uso podem ser usados para tracar um perfil de fuga e 
quem poderia ajudar a uma possivel fuga, bem como encontrar toda uma rede de acáo anti- 
governo ou anti-situacáo. Veja na Figura 4 que é informado que dados de localizacáo seráo 


compartilhados com o governo de Nicolas Maduro. 


App Privacy See Details 


The developer, CYBER CAPITAL PARTNERS CORP., indicated that the app's privacy practices may include handling of data as described below. For more 
information, see the developer's privacy policy. 
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companies 
4 Location € identifiers e Contact Info [A User Content 
4 Location ES identifiers i E s ; 
al Usage Data o Diagnostics o Diagnostics 
al Usage Data o Diagnostics 


Privacy practices may vary based on, for example, the features you use or your age. Learn More 


Figura 4 No Apple App Store é informado que dados de localizacáo seráo compartilhados 


1.2 Empresas envolvidas 


Temos atualmente trés empresas envolvidas diretamente, sáo estas: 
e Tech and People SRL (será referido como TPS); 
e Cyber Capital Partners Corp (será referido como CCP); 
e Alcaldía del Distrito Nacional (será referido como ADN). 


Segundo a discussáo[9] no forum FOROND.COM o aplicativo VenApp iniciamente 
distribuído por TPS (ver Figura 2) e depois apareceu como sendo fornecido por CCP (ver 
Figura 3), ambas empresas externas da Venezuela e indo contra o que foi falado por 
Nicolás Maduro em [6 minuto 20:00], referenciado o desenvolvimento e implantacáo ao 


esforco de mulheres venezuelanas empreendedoras. 


B Google Play searcn Ec] E | 


Defensoría del Pueblo Panamá 
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Parent Guide 


Figura 2 Sistema semelhante da empresa TP para o povo do Panamá 


Nao é uma solucáo que está em solo venezuelano e portanto se apoia na jurisdicáo de 
outros paises, pense, se isso é assim como pode-se atacar diretamente Nicolas 
Maduro? Se os servidores estão em outro país um ataque náo é direto a Venezuela e 
envolve-se varios paises e um ataque a outro pais náo é um ataque direto a ditadura 


venezuelana. 
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Figura 3 Dados da empresa Cyber Capital Partners Corp (CCP). no VenAPP na Apple APP Store 


Veja (Figura 3) que as informações do aplicativo na Apple App Store que liga a empresa 


CCP ao aplicativo VenApp. 


Information 

Seller Size 
CYBER CAPITAL PARTNERS CORP. 143.6 MB 
Compatibility Languages 


iPhone English, Spanish 


Requires ¡OS 12.4 or later. 


iPod touch 
Requires ¡OS 12.4 or later. 


Mac 
Requires macOS 11.0 or later and a Mac with 
Apple M1 chip or later. 


Apple Vision 
Requires visionOS 1.0 or later. 


Price 
Free 


Copyright 


© 2022 Cyber Capital Partners Corp 


Category 
Social Networking 


Age Rating 
17+ 


Figura 5 Dados da empresa Cyber Capital Partners Corp (CCP). no VenAPP na Apple APP Store 


E o pior que há reclamações, na primeira semana após o golpe orquestrado por Nicolás 


Maduro tanto na Apple App Store quanto na Google Android App Store, os sistemas 
estavam lá para serem removidos. É possivel ver o povo alertando conforme Figura 8. 
Demorou mas foi removido, mais a frente neste artigo vou demonstrar uma estratégia por 
tras da VenApp para distribuir seu aplicativo nefasto. 
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Espía 
Maliciosa 
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Damadegonz, 31/07/2024 


Detención arbitraria 
La usan para secuestro de civiles venezolanos 
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Pueblo211, 30/07/2024 


Aplicación represaría contra el pueblo ven... 
En esta aplicación hacen denuncias falsas los 
chavistas para que secuestren y amedrenten 
a los líderes opositores, deberían bloquear 
esta aplicación 
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isbdyevq, 01/08/2024 


Basura chavista 

Se está utilizando esta app para rastrear y 
conseguir información sobre opositores que 
protesten o hagan cualquier cosa en contra 
de la dictadura de maduro! No puedo more 
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Eduardojr88, 31/07/2024 


Sospechosa 

Una aplicación de un régimen para ahora 
amedrentar a los ciudadanos. No descarguen 
eso 
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Joshm1797, 31/07/2024 


Basura 
Se presta para fines de persecución política 
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Rodrigo199999, 01/08/2024 


Persecución 
Herramienta para perseguir personas 
contrarias a la dictadura de Venezuela 


k 


rg12151998, 31/07/2024 


APOYA A DICTADORES 
Esta aplicación se encuentra a disposición del 
gobierno venezolano y la represión de sus 
ciudadanos 

more 
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A24557gh, 31/07/2024 


Terrorismo, acoso, represión 
La utilizan con fines de reprimir a personas en 
Venezuela que protestan de forma pacifica 


Figura 8 Pessoas alertando para plataformas que é uma aplicacáo que fere direitos humanos básicos 


Veja na descricáo da Figura 9 é associado este aplicativo ao projeto 1x10 do Bom 
governo, esta associacáo se dá pela Linha 58. Embora tenha mostrado referéncia da 
VenApp com a empresa CCP, só foi possível confirmar que há também relacáo da VenApp 
com a empresa TPS por meio de archive.org (ver Figura 13), parece que alguém já estava 
guardando provas para um futuro e foi possível ligar as duas empresas ao mesmo produto. 
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Figura 25 - Linea 58? anunciada por Nicolás Maduro [6] 
Abaixo uma imagem obtida no archive.org. 


€ [6] O B https://web.archive.org/web/20220324202724/https://play.google.com/store/apps/developer?id=Tech+%26+People+Solutions+SRL 
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Figura 13 Histórico de uma página no site archive.org 


Existe um grande Framework para subjugar o povo, uma grande corporacáo que 
desenvolve softwares chamativos mas que na verdade espionam o povo trabalhador e pode 
ser usado (e está sendo na Venezuela) para localizar e eliminar opositores. Vamos dar uma 
olhada no aplicativo miSantoDomingo[15] disponível na Android App Store. Uma terceira 
empresa aparece e ao ver náo tem relacáo com o VenApp da Venezuela, embora o 
propósito seja o mesmo. 


2Cópia da página acessível pela URL: 
https://web.archive.org/web/20240821040341/https://play.google.com/store/apps/details? 
id=com.cybercapitalparnerscorp.solucionadores.app&hl=en_US 
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miSantoDomingo 


Alcaldia del Distrito Nacional 


1mil+ 


Downloads Classificação Livre O 


< compariitar [E] Adicionar à lista de desejos 


LO Este app não está disponível para seu dispositivo 


Reportes 


Recogida 


Figura 14 Aplicativo miSantoDomingo na Google Android App Store referenciado a empresa ADN 


Mas procurando referências antigas na Internet, bem como tutoriais e vídeos podemos ver 
claramente que a empresa Alcaldía del Distrito Nacional é outra empresa, a TPS. 


O A https://appadvice.com/app/misantodomingo/1451273629 


Q AppAdvice LATEST TOP LISTS BEST APPS BEST GAMES APPSGONEFREE GADGETS 
v 


sD 
miSantoDomingo 


by Tech And People 


Figura 15 Anúncio[17] do app miSantoDomingo com referéncia a TP 


Segundo a referéncia [9] temos nas Figuras 16, 17, 18 e 19 detalhes das empresas citadas 
e outras envolvidas, tais informações carecem de averiguação pois são obtidas em Fóruns 
na Internet. 
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opencorporates Company name or number 


The Open Database Of The Corporate World O Companies O officers 


VENQIS S.A. 


Company Number 155612041 
Native Company Number 155612041 
Status Vigente 
Incorporation Date 7 September 2015 (over 6 years ago) 
Company Type SOCIEDAD ANONIMA 
Jurisdiction Panama 
Registered Address CORREGIMIENTO CIUDAD DE PANAMÁ, DISTRITO PANAMÁ, 
PROVINCIA PANAMA 
Panama 
Agent Name QUIJANO Y ASOCIADOS 
Directors / Officers ANDRE GOLABEK SANCHEZ, director 
ANDRE GOLABEK SANCHEZ, presidente 


EL REPRESENTANTE LEGAL DE LA SOCIEDAD SERA EL 
PRESIDENTE O EN SU DEFECTO LA PERSONA QUE DESIGNE LA 
JUNTA DIRECTIVA, representante 


GEORGIANA-AMALIA JIANU, director 
GEORGIANA-AMALIA JIANU, secretario 

QUIJANO INCORPORATORS ONE INC, suscriptor 
QUIJANO INCORPORATORS TWO INC, suscriptor 
QUIJANO Y ASOCIADOS, agent 

TATIANA CRISTINA NUÑEZ BARRENO, director 
TATIANA CRISTINA NUÑEZ BARRENO, tesorero 


Registry Page http://www.registro-publico.gob.pa/co. 


Figura 16 Dados da empresa Vengis S.A participante do esquema segundo fonte [9] 


E por último, a Cyber Capital Partners Corp. uma agenciada pela Quijano & Associados 
no Panamá, algo que deveria ser bem conhecido entre os Brasileiros e os Colombianos. 


opencorporates 


The Open Database Of The Corporate World 
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Company name or number 
..... 


© Companies O Officers 


CYBER CAPITAL PARTNERS CORP. 


Company Number 
Native Company Number 
Status 

Incorporation Date 
Company Type 
Jurisdiction 


Registered Address 


Agent Name 


Directors / Officers 


155612048 

155612048 

Vigente 

7 September 2015 (over 6 years ago) 

SOCIEDAD ANONIMA 

Panama 

CORREGIMIENTO CIUDAD DE PANAMA, DISTRITO PANAMA, 
PROVINCIA PANAMA 

Panama 


QUIJANO & ASOCIADOS 


ANDRE GOLABEK SANCHEZ, director 
ANDRE GOLABEK SANCHEZ, tesorero 


EL REPRESENTANTE LEGAL DE LA SOCIEDAD SERA EL 
PRESIDENTE O EN SU DEFECTO LA PERSONA QUE DESIGNE LA 
JUNTA DIRECTIVA, representante 


JUAN ALBERTO ALVAREZ MARTINEZ, director 
JUAN ALBERTO ALVAREZ MARTINEZ, presidente 
QUIJANO & ASOCIADOS, agent 

QUIJANO INCORPORATORS ONE INC, suscriptor 
QUIJANO INCORPORATORS TWO INC, suscriptor 
TATIANA CRISTINA NUNEZ BARRENO, director 
TATIANA CRISTINA NUNEZ BARRENO, secretario 


Registry Page http://www.registro-publico.gob_pa/co... 


Figura 19 Dados da empresa CCP segundo a fonte [9] 


Embora tenha tentado modificar o nome do Aplicativo Android, devido a má reputacáo na 
plataforma toda a sua movimentacáo foi registrada segundo o site AppBrain[20], veja nas 
Figuras 26 e 27. 


Search apps or developers Q Apps Statistics Docs 


E Aprsrain Apps Developers EM EM 


Android Statistics > Android Developers > Cyber Capital Partners Corp 
Cyber Capital Partners Corp 


Overview 


ESES EA 
a 2 || 100 3.22 410 
Rating count 


Recent d/loads | Average rating 


Summary 

Cyber Capital Partners Corp is an Android developer that 
has been active since 2021. The current app portfolio 
contains 2 apps. An especially popular app is QR Reader 
VenApp, which is one of the more popular apps in the 
Android ecosystem with over 100 thousand installs. 
More 


Address 
N/A 


Websites 
http://venapp.com 
https://techandpeople.com/ 


Active since App count Downloads 


Are you this developer? Join us for free to see more information about your apps 
and learn how we can help you promote and earn money with your apps. 


Apps 
We've discovered 2 apps that Cyber Capital Partners Corp published. 
More information about these statistics 


App Category 4 Installs Recent Installs Average Rating Rating count Launch date Lastupdated Price 
QR Reader VenApp Shopping 100,000: [ZE] @ 3.22 413 2023-08-24 2023-08-24 free 
Defensoría del Pueblo Panamá Tools 1,0004 a 0.00 O 2021-06-22 2021-06-22 free 


Figura 26 Aplicativos móveis da CCP segundo [20] 
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Na Figura 27 vemos que a aplicacáo em Agosto muda de nome, sabendo que a eleicáo na 
Venezuela foi no dia 28 de Julho, é suspeito que este novo aplicativo na verdade seja o 
anterior. 


Timeline 


This timeline shows the activity of Cyber Capital Partners Corp over time 
More information 


August 2024 
Aug 13, 2024 QR Reader VenApp 100K+ INSTALLS 
Aug 08, 2024 QR Reader VenApp 50K+ INSTALLS 


July 2024 


Jul 30,2024 REX] VenApp UNPUBLISHED 

Jul 24,2024 WER) VenApp UPDATE 
June 2024 

Jun 25,2024 NA VenApp UPDATE 
May 2024 

May 31,2024 WZ) VenApp UPDATE 

May 15,2024 Wh) VenApp UPDATE 


Show full timeline án 


Figura 27 Histórico de evolucáo dos aplicativos [20] 


Se fizer uma busca por todas estas empresas, veráo que estáo diretamente ou 
indiretamente associadas a dois nomes, sáo estes: 

e Quijano & Associados (do Panamá); 

e Andre Golabek Sanches; 


Um desses nomes está ligado ao maior esquema de corrupcáo mundial já visto, e foi 
combatido em vários países, principalmente na américa latina e a empresa que será citada 
tem obras também na África, trata-se da Odebrecht. 


Analisando o nome Juan Alberto Alvarez Martinez* pode-se dizer que foi localizado uma 
informação fora do escopo mas importante para um contexto amplo. Além de presidente da 
CCP também é presidente da Brain Pbd Us, Corp[18] (ver Figura 20). 


Juan Alberto Alvarez Martinez E 
\ 


| ra 


Y A 


A 
Juan Alberto Alvarez Barrio ES Brain Pbd Us, Corp. a 


Figura 20 Relacáo entre Juan Alberto Alvarez Martinez 


Primeiro passo é entrar no site da empresa e verificar se consta algo impressionante, trata- 
se de uma empresa especialista em analisar redes sociais e esta ligada a governos, bom, 


3Juan Alberto Alvarez Martinez é laranja de Andre Golabek Sanches. 


qualquer um que possui 2 neurónios consegue associar. 


O fa https://brainpbd.com 


¿QUIÉNES SOMOS? 


Más de 15 años de experiencia ofreciendo 
soluciones completas para el monitoreo, análisis de 
medios y redes sociales. 


Gestionamos alertas para prevenir crisis, ayudamos 
a fortalecer tu reputación con análisis detallados de 
tu marca y de tu competencia. 

Comprender a tu audiencia y mejorar tu 
rendimiento en el mercado ahora es más fácil. 


SABER MÁS 


Figura 21 Comprovação que o foto da empresa é análise de rede social 
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Mas essa empresa náo possui 15 anos de experiéncia, mas Andre Golabek Sanches 
possui, ele relata no Linkedin experiéncia com análise de dados desde 2009 e nos últimos 
anos vem aplicando em cidades inteligentes, ou devemos dizer, controle da populacáo por 


meio de coercáo. Os enderecos localizados sáo: 


e 1600 Ponce De Leon Blvd‘, Fl 10 Coral Gables, FL 33134-4031 EUA. Ver Figura 


22. 
e Torre Financial Park”, Piso 7 Oficina 7BD PANAMÁ; 


Já os contatos para se chegar nesta empresa são: 
e (305) 781-0719 
e (507) 392-0756 
e mercadeo@brainpbd.com 
e info@brainpbd.com 


Rede social desta empresa: 
e = https://x.com/brain_pbd 
e  https://www.facebook.com/brainpbdd 
e = https://www.linkedin.com/company/brainpbd/ 


ALocalizado em https://start.cortera.com/company/research/m6p4rqq9p/brain-pbd-us-corp/# 
5Localizado em https://brainpbd.com/contacto/ 
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Figura 22 Localidade da empresa Brain nos EUA 


ce de Leon 


Vamos agora analisar a empresa Tech & People Solutions (TPS), primeiro dados da 
OpenCorporates, conforme Figura 17. 


opencorporates Company name or number 


The Open Database Of The Corporate World O Companies O officers 


TECH & PEOPLE SOLUTIONS TPS 


Company Number 510168 
Status Registrada 
Incorporation Date 15 May 2018 (almost 4 years ago) 
Expiry Date 15 May 2028 
Company Type NO/NO 
Jurisdiction Dominican Republic 


Registered Address C/ ISABEL LA CATOLICA, NUM. 158 
Dominican Republic 


Business Classification Text 46-PROMOVER, DESARROLLAR, INVERTIR EN EMPRESAS 
EMERGENTES.. 


Directors / Officers ANDRE GOLABEK SANCHEZ, titular 
CARLOS FIGUEROA GUERRERO, gestor 


Registry Page http://www.onapi.gov.do:8081/api/sign... 


Source Oficina Nacional de la Propiedad Industrial, https:/Avww.onapi.gob.do/busquedas, 6 
Mar 2021 


Figura 17 Dados da empresa Tech & People Solutions TPS* 


6Acessivel pela URL: https://opencorporates.com/companies/pa/510168 
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Endereco da empresa: 
e Calle Isabel la Católica, 158. Ciudad Colonial, DN 10200 RD; 


Contatos da empresa: 
e Phone: (809) 788 2440 
e Mobile: (809) 224 5163 
e WhatsApp: (809) 224 5163 


Agora, ao procurar no Google Maps, náo tem a aparéncia de uma empresa de tecnologia 
que tem contratos com trés países. 


ti 


C. Isabel La Católica 158 


) C. Isabel La Católica 158 


0 ® © © © 


Rotas Salvar Próximo Enviar para o Compartilhar 
smartphone 


Q C. Isabel La Católica 158, Santo Domingo 10210, 
República Dominicana 


«=  F4G8+38 Santo Domingo, República Dominicana 
PÁ Sugerir uma edição em C. Isabel La Católica 158 
y Adicionar um lugar que está faltando 


EA, Adicione sua empresa 


Fotos 
Figura 23 Endereco da empresa TD 


Veja a fachada e a rua da empresa, Figuras 23 e 24. 
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Figura 24 Endereço da empresa TD 


de. 


Uma empresa que náo está associada aos aplicativos diretamente é a Nolatech SA pois 
também é dirigida por Andre Golabek, os dados obtidos na oponcoportate está na Figura 
18. 


opencorporates Company name or number 


The Open Database Of The Corporate World O Companies O officers 


NOLATECH, S.A. 


Company Number 155661446 
Native Company Number 155661446 
status Vigente 
Incorporation Date 15 February 2018 (about 4 years ago) 
Company Type SOCIEDAD ANONIMA 
Jurisdiction Panama 
Registered Address CORREGIMIENTO CIUDAD DE PANAMÁ, DISTRITO PANAMÁ, 
PROVINCIA PANAMA 
Panama 


Agent Name ANGEL COHEN, RICHA £ ASOCIADOS 


Directors / Officers ANDRE GOLABEK SANCHEZ, apoderado 
ANGEL COHEN, RICHA & ASOCIADOS, agent 


EL PRESIDENTE SERA EL REPRESENTANTE LEGAL DE LA 
SOCIEDAD Y EN SU AUSENCIA LO SERA EL SECRETARIO, 
representante 


ERIKA HENID OSES DE LEON, suscriptor 

KAREN JOANNY SALDAÑA DE GRACIA, suscriptor 
RAYNNIER ANTONIO GOMEZ CALDERON, director 
RAYNNIER ANTONIO GOMEZ CALDERON, tesorero 
WALTER OSWALDO HERRERA SANTA OLALLA, director 
WALTER OSWALDO HERRERA SANTA OLALLA, presidente 
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Figura 18 Dados da empresa NOLATECH descrita pela fonte [9] como participante 


Endereco: 
e F&F Tower - C. 50, Panama, Provincia de Panama, Pan 


F&F Tower 
Edificio 
Rotas Salvar Próximo Enviar para o Compartilhar 


smartphone 


Q C. 50, Panamá, Provincia de Panamá, Panamá 
yd Sugerir uma edição em F&F Tower 

g Adicionar um lugar que esta faltando 

=. Adicione sua empresa 


Figura 28 Local da empresa de Andre 


O que é interessante é que tem duas empresas próximas, a distância da NOVATEC e Brain 
Pbd Us está exposta no mapa da 26. 


yite w ts % es 
Pe” we Q, Pesquisar nesta área 
x 
Estación 12 de 7 A a = = 
“Er Octubre/TP de Octubre ff és Je ES [a] AV mer 
é 
> 
12 DEOCTUBRE - ¿> e Rea, is Sertracen Costa de Este O 
RES aê CECILIA ; 
Ae 4º Af 
me » E T a y 
6 ` 
HATO PINTADO “O, / 
%, Cementerio Jin A Paz o 
e 
o DOS E Al Ah VIEJO i 0 : 
p=) 


a y VOS de o e Parami eo O 


Do Parque y) 
Manos 
Ga 


Vada Vita Amuletos 0 


Bre Espirituales 
> Vía Argen na ay 9 
EL CANGREJO | s = 
s lultiplaza Sher, 
Pacific Panama 
$ 

- e 
xe ( 

NA 


o Estación Iglesia 
del Carmen 
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Figura 26 Duas empresas de Andre no Mapa 


A NOVATECH atua em trés caracteristicas (ver Figura 27) vista no VenApp e também 
prestada pela Brain, sao: 

e Smart City; 

e lot; 

e Cyber Intelligence Service. 


Trata-se de uma expertise criada a anos para espionar e prestar servico para governos. 


O 8 = https://www.nolatech.ai/en/ [ 


Nolatech HOME SERVICES  OURTEAM CONTACT US 


SERVICES 


E Gh 


Smart City E-Commerce Software ERP 


An agile solution to manage cities with Dual platform with a shop 


technology. Some modules: Payments Some modules: Payments, logistic 10pS g, Ce and fina 
reports, transport, services, news, places of galleries. ogistics 
interest 


Cyber Intelligence Service 


Monitor and identify audiences, through 
the measurement of emotion, hyper- 
segmen by behaviors and social 
model, a s by topics of interest 


Figura 27 Homepage da nolatech.ai 


Segundo a referéncia [19] as aplicacdes questionadas possuem um IP em comum (em Maio 
de 2023), que é 186.159.118.106. Procurando informações sobre observa-se que é 
proveniente do Panama (ver Figuras 28 e 29). 
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Geolocation data from 


A IPADDRESS: 196.159.118.106 GP ISP: Not available 


® COUNTRY: Panama gi = ORGANIZATION: AS262218 Servicios de 
Tecnologías de Información de 
Misión Crítica, S.A. 


My Cm: Panama É LATITUDE: 8.9936 


@ LONGITUDE: -79.5197 


[apl REGION: Panamá 


Incorrect location? Contact ipinfo.io O view map 


View larger map 


EL CARMEN 


Vac : 
CG PriceSmart 


O 


c 
56 0p, 


Figura 28 Endereço de um IP relacionado ao VenAPP 


O que é estranho é que este endereço IP não é longe de outros dois endereços 
relacionados às empresas envolvidas com VenApp. 


12 DEOCTUBRE oo? . na "URB: CARMEN Sertracen Costa de Este 9 Costa deliE 
Pr * pu? Q, Pesquisar nesta área CECILIA ~ oer. i 
al qe U 
q40ese a - a F y 
> 
HATO PINTADO “a, É f à [a] 
ntro El Dorado | te, Cementerio Jardín de Paz 
la 
q area 
Estacion El Inggnio AY Eme Panamá Viejo Q 
sto y. 
9 ? Lete 


y 
Clinica Hospital ISM de Panamá Viejo 
Í 


ba’Smith | Transistmica Parque 
| Recreativo 
ie Omar Torrijos 
AA 


5 Parque Omar 


EN v Vada Vita Amuletos 9 
ta Bras spirituales 


y 
Via Argentina (O) 


Í 
“á Av. Juan Pablo y, 
LA LOCERÍA 
y 
4 


EL CANGREJO 
| s Imutiplaza 
& Ragific Panama vis Israel 
> J 
P 'OBARRIO 
a e 

= ES 

XA 
de Panamá o 
é LA CRESTA. El os 
a 


Usando o Street View do Google Maps, é possível ver o prédio correspondente ao IP do 
VenApp, e por mais estranho que pareça, aquela bandeira na fachada. Lógico que parece 
ser coincidência. 
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9: 


== O ; 
Figura 30 - Possível endereco do IP obtido 


1.3 Denúncias contra o aplicativo 

Inúmeras pessoas e órgãos estão denunciando o aplicativo, inclusive a própria 
impressa[13] que apoia comunismo na américa latina. Em resposta, tanto a Apple App 
Store quanto a Google Android App Store removeram o aplicativo após alguns dias, mas 
ainda é acessível conforme vamos demonstrar neste artigo. 


Pessoas diretamente confirmaram Figura 8 e 9, já outras como vamos ver pelo uso de 
redes sociais menos controladas, tal como X.com. 
¡En todo momento, en todo lugar! 


La app mas completa de Venezuela, disefiada para ofrecer beneficios y soluciones a todos los 
venezolanos. Donde los usuarios tienen acceso a diferentes productos que ofrecen una gran cantidad de 


beneficios. more 

r i a 
What's New Version History 
VenApp está renovada. Vive una nueva experiencia de compras, encuentra tus comercios y productos Version 4.3.75 


favoritos organizados por categorias. Ahora podrás ver el tiempo de duración de las promociones, detalles 
del producto, mejoras en el proceso de pago y comprobantes de pago. En linea 58, podrás observar los 
horarios programados de mantenimientos del servicio eléctrico al crear un reporte por falla de 
electricidad. more 


Ratings and Reviews See all 


dede de de de 

dd dd 

kk 

1.4 + 
o out of 5 66 Ratings A _ A __———- 


k k k 


Eliecer ortiz, 20/06/2024 isbdyevq, 01/03/2024 Rodrigo199999, 01/08/2024 

Basura Basura chavista Persecución 

Basura de app no puedo reportar y depaso no Se está utilizando esta app para rastrear y Herramienta para perseguir personas 
tiene soporte tecnico no se que hacer, conseguir información sobre opositores que contrarias a la dictadura de Venezuela 
demasio se vive crasheando protesten o hagan cualquier cosa en contra 


de la dictadura de maduro! No puedo more 


Figura 9 Associacáo deste aplicativo por meio do projeto Linea 58 
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As Figuras 3, 5, 8 e 9 foram obtidas da pagina oficial da Apple App Store[10]. E as 
denuncias náo param, conforme dito até entáo a aplicacáo VenApp foi originalmente feita 
para denunciar falhas em servico público, mas comega a chegar provas que é adicionado a 
opcáo de denunciar o que Nicolas Maduro chama de fascistas, o que na verdade deve-se 
chamar opositores e sabemos que oposicáo é saudável para qualquer sociedades. Veja na 
Figura 10 uma pessoa que em seu post[11] além de denunciar publicou um vídeo[12] com 
provas cabais de tais ações por parte do Governo. 


€ Post 


@ Elyangelica Gonzalez 


El gobierno busca informantes: 


A través de la aplicacion llamada Ven App, creada para denunciar, entre 
otras cosas, problemas en servicios como el agua y la luz (que son 
muchos y a diario) ahora se le agregó una opción para denunciar a quien 
esté protestando. De esta forma, el gobierno busca informantes (estilo 
espias) para castigar a quienes legitimamente reclaman por los 
resultados electorales. Falta ver, quien se hace complice de criminalizar 
la protesta, calificada como violenta, por parte de quien fue proclamado 
como supuesto ganador y quien promete castigo a quien lo adverse. 


Figura 10 Post no twitter de @Elyngelica Gonzalez denunciando o VenApp 


Na referéncia [11] é possivel encontrar um video da denunciante que explicitamente mostra 
como é que se faz a denuncia, mas é lógico, ela esta fazendo para mostrar o absurdo que 
é. O governo de Nicolas Maduro classifica os opositores que lutam por liberdade de facista 
conforme Figura 11. 
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< Crear reporte 
1 
Denuncia v 
Guarimba Fascista v 
t t v 
Saqueos 


Daños al Patrimonio Público 


Alteración del Orden Público 


SIGUIENTE 


Figura 11 Interface da aplicação com a opção de denunciar fascistas 


O engracado é que todo governo comunista assume que se existe alguma oposicáo essa 
oposicáo automaticamente é fascista, e o próprio uso desnecessário e errado estraga até a 
acusacáo e o termo que porventura se torna banal. 
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Post 


Cazadores de Fake News 


| 8 cosas que sabemos sobre VenApp que 
quizas ya olvidaste 


VenApp es una aplicación de gobierno electrónico, una aspiradora de 
datos que inicialmente fue presentada como una "red social" 
venezolana, supuestamente desarrollada por emprendedores 
venezolanos. 


Originalmente canalizaba reportes de problemas con servicios publicos. 
Pero esta semana, la app —bajo control gubernamental— comenzó a ser 


usada para centralizar reportes de manifestaciones sociales en calles de 


Venezuela, y para reportar "Guarimbas Fascistas". 


Es decir, esta siendo usada para centralizar la delación y persecución a 
personas que manifiestan en las calles. 


Estas son solamente 8 cosas que denunciamos en su momento sobre 
VenApp, pero que quizás ya olvidaste: 


Ñ La primera vez que supimos de la palabra "VenApp" fue en febrero de 
2022, cuando en Twitter fue promocionada de forma encubierta por una 


red de cuentas falsas en X. 


Hilo E 1/8 


Figura 29 Reclamacáo de usuario no X’ 


1.4 App e site venapp.com 
A aplicacáo VenApp como demonstrado anteriormente foi deslistada das plataformas, a 


estratégia adotada pelos administradores é a distribuicáo direta pelo site oficial do 
aplicativo, porém além de distribuir o APK também tiveram que detalhar o processo de 
instalacáo manual do aplicativo. Em 1 semana? o aplicativo mudou 2 vezes, por sorte obtive 


a versáo antiga para análise de IPs e domain. Veja na Figura 30 o processo. 


7Acessivel pela URL: https://x.com/cazamosfakenews/status/181874286459 7467309 
8Obtido em Agosto de 2024; 
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LAA Timintenemos 
por ti y para ti! 


Descarga la nueva versión de VenApp 


No te quedes sin realizar tus reportes, 
compras, recargas y cursos online. 


¡Descárgala ya! 
Una vez descargado el archivo, 
ábrelo y sigue los siguientes pasos 


o Otorga los permisos 
en tu teléfono android 


Ven | App 


Por tu seguridad, el teléfono no tiene permitido 
actualmente instalar apps desconocidas de esta 


fuente. Puedes modificar esta opción en 


< Instalar aplic. desconocidas guración. 


Cancelar Configuración 


Ven |^pp 
Otorgar permiso «> 


Instalar aplicaciones de esta fuente puede poner en 
Ven VenApp riesgo su teléfono y sus datos. 


¿Deseas instalar esta app? 


e iY listo! Ya puedes disfrutar de 


Cancelar Instalar VenApp en tu teléfono Android 


Figura 30 Processo de instalacáo do VenApp segundo site venapp.com 


O domínio venapp.com foi registrado pela empresa dos investigados na Godday.com e esta 
por questóes de leis gerais de protecáo de dados náo exibem informacóes sobre o 
contratante. Mas pelo whois (Figura 31) é possível observar que trata-se de uma aplicacáo 
hospedada na cloudflare. 


. 
@ Make Private Now 


© refresh 


Domain Name: VENAPP.COM 

Registry Domain ID: 2380922341 DOMAIN_COM-VRSN 

Registrar WHOIS Server: whois.godaddy.com 

Registrar URL: http: //www.godaddy.com 

Updated Date: 2024-04-17711:42:47Z 

Creation Date: 2019-04-16T18:00:34Z 

Registry Expiry Date: 2025-04-16T18:00:34Z 

Registrar: GoDaddy.com, LLC 

Registrar IANA ID: 146 

Registrar Abuse Contact Email: abuse@godaddy.con 

Registrar Abuse Contact Phone: 480-624-2505 

Domain Status: clientDeleteProhibited https://icann.org/epp#clientDeleteProhibited 
Domain Status: clientRenewProhibited https: //icann.org/epp#clientRenewProhibited 
Domain Status: clientTransferProhibited https://icann.org/epp#clientTransferProhibited 
Domain Status: clientUpdateProhibited https://icann.org/epp#clientUpdateProhibited 
Name Server: ARTURO.NS.CLOUDFLARE.COM 

Name Server: PEARL.NS.CLOUDFLARE.COM 

DNSSEC: unsigned 

URL of the ICANN Whois Inaccuracy Complaint Form: https://www.icann.org/wicf/ 


Figura 31 Registro Who.is 


Foi usada uma ferramenta intermediária para analisar o header do cabecalho HTTP, e a 
ferramenta já informa o IP 104.26.6.51, um IP que vamos observar em outras ferramentas. 
O servidor (ver Figura 32) é da cloudflare. 
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https://venapp.com | 200 oK [ 882 ml 

# Header name Header value 

0 HTTP/1.1 200 OK 

1 Date: Wed, 21 Aug 2024 05:15:22 GMT 

2 Content-Type: text/html 

3 Connection: close 

4 Access-Control-Allow-Origin: 

5 Cache-Control: no-cache 

6 Set-Cookie: Nola=rs1|ZsV37; path=/ 

7 Set-Cookie: cookiesession1=678A3E0D8BB24E27FFE4EC95F42E451E;Expires=Thu, 21 Aug 2025 
05:15:22 GMT;Path=/;HttpOnly 

8 CF-Cache-Status: DYNAMIC 

9 Report-To: "endpoints":[('url":"https:VVa.nel.cloudflare.comVreport 


Vv4?s=Ly%2Fa2DEAu2gxfuNGCXg5QgPiTPO5¡4qLQj3PVifeeilAPhAc17Kj60qgaOHRYA 
2FhO0TPGMY%2BCFXZHdAG%2BaLEAKqrR%2FI6poE7MzScOuY6wLJkysDkX0q6161Y16t 
6agV0%3D")],"group":"cf-nel""max_age":604800) 


10 NEL: "success_fraction":0,"report_to”:"cf-nel","max_age":604800) 
11 Server: cloudflare 

12 CF-RAY: 8b682517ae7b0d72-MRS 

13 alt-svc h3=":443"; ma=86400 


Figura 32 Dados de head da página 


Em uma máquina, com o uso do nslookup observou-se os mesmo endereço (IPv4) já citado, 
o 104.26.6.51 e outros, tal como, 172.67.69.34 e 104.26.7.51. 


Figura 33 Enderecos do domínio venapp.com (estou usando windows na imagem pois era o que se tinha no dia, 
baseado no local que estava) 


Agora o foco é descobrir todos os enderecos de venapp.com, pois dentro do android a 
aplicacáo Kotlin abre este mesmo domínio, na verdade um subdomínio chamado 
https://hub.venapp.com. Os endereços citados acima são observados nas figuras abaixo 
obtidas a partir de resolução de endereços, veja, que tanto o subdominio hub bem como o 
domínio principal estão hospedados no mesmo servidor e respondem pelo mesmo 
container. 
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opcode QUERY opcode QUERY 

rcode NOERROR rcode NOERROR 

flags QR RD RA flags QR RD RA 

¿QUESTION ¿QUESTION 

venapp.com. IN A hub.venapp.com. IN A 

> ANSWER > ANSWER 

venapp.com. 300 IN A 104.26.7.51 hub.venapp.com. 300 IN A 104.26.6.51 
venapp.com. 300 IN A 172.67.69.34 hub.venapp.com. 300 IN A 172.67.69.34 
venapp.com. 300 IN A 104.26.6.51 hub.venapp.com. 300 IN A 104,26.7.51 
; AUTHORITY ¿AUTHORITY 

; ADDITIONAL > ADDITIONAL 


Figura 34 Pesquisa de domínio de venapp.com 


Partindo para o domínio principal, segue-se investigando todas as entradas de registros no 
DNS da venapp.com, conforme listagem abaixo. 


venapp.com. 300 INA 104.26.6.51 

venapp.com. 300 IN A 104.26.7.51 

venapp.com. 300 IN A 172.67.69.34 

venapp.com. 300 IN AAAA 2606:4700:20::681a:733 

venapp.com. 300 IN AAAA 2606:4700:20::ac43:4522 
venapp.com. 300 IN AAAA 2606:4700:20::681a:633 

venapp.com. 1800 IN SOA arturo.ns.cloudflare.com. dns.cloudflare.com. 
venapp.com. 300 INMX5 alt2.aspmx.l.google.com. 
venapp.com. 300 IN MX 10 alt3.aspmx.l.google.com. 
venapp.com. 300 IN MX 5 alti.aspmx.l.google.com. 
venapp.com. 300 IN MX 1 aspmx.!.google.com. 

venapp.com. 21600 IN NS arturo.ns.cloudflare.com. 

venapp.com. 21600 IN NS pearl.ns.cloudflare.com. 

venapp.com. 300 IN TXT "firebase=app-ec3fc" 

venapp.com. 300 IN TXT "google-site-verification=KJdJNRQunElwA2yB3e- 
HOJaxim12uy57yWDvBwSLxg0" 

venapp.com. 300 IN TXT "firebase=onceapp-941fc" 
venapp.com. 300 IN TXT "google-site- 
verification=oNemj2KbP_3Mukf_A_rGIZh_2lpMg7YPQBCcJCCu1iQ" 
venapp.com. 300 IN TXT "v=spf1 include:_spf.firebasemail.com 
include:amazonses.com include:mail.zendesk.com include:mailgun.org ~all" 
venapp.com. 300 IN TXT "MS=ms92065130" 


O aplicativo utiliza varios servicos do google e cloudflare, entáo um ataque direto seria 
suportado por estes dois grandes players. Na Figura 35 foi realizada a extracáo de dados 
da rede, usando o aplicativo BlueStacks para simular o venapp[21 e 22]. e observa-se que 
o aplicativo abre requisicóes HTTPS na porta 443 para o IPv4 172.67.69.34. 
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89728 94.261470 172.67.69.34 10. aD TCP 60 443 + 56326 [ACK] Seq=2807 Ack=936 Win=17024 Len=0 
89761 95.165779 172.67.69.34 10, A TLSv1.3 1514 Application Data 

89762 95.206448 10. EEE» 172.67.69.34 TCP 54 56326 + 443 [ACK] Seq=936 Ack=4267 Win=131328 Len=@ 
89763 95.213529 172.67.69.34 = 683 Application Data, Application Data, Application Data 


89767 95.232901 10. eres. 172.67.69.34 


89768 95.234575 10. TD 172.67.69.34 mp TLSv1.3 GIN 307 

89778 95.244656 172.67.69.34 10 GA. 60 443 > 56328 [ACK] Se 

89772 95.253897 172.67.69.34 AAA TLSv1.3 1514 Server Hello, Change Cipher Spec 

89773 95.253897 172.67.69.34 Lo. A TLSv1.3 1400 Application Data 

89774 95.253966 12. ERP 172.67.69.34 TCP 54 56328 + 443 [ACK] Seq=254 Ack=2807 Win=131328 Len=0 
89775 95.254013 1: Go 172.67.69.34 TCP 54 56326 + 443 [ACK] Seq=936 Ack=4896 Win=130560 Len=@ 
89776 95.256832 12 AA 172.67.69.34 TLSv1.3 118 Change Cipher Spec, Application Data 

89777 95.257129 18 172.67.69.34 TLSv1.3 697 Application Data 

89778 95.264767 172.67.69.34 1 ===] TCP 60 443 + 56328 [ACK] Seq=2807 Ack=961 Win=17024 Len=0 


Figura 35 Extracáo de rede usando aplicativo Android venapp 


A aplicacáo é simples, foi executada fazendo requisicdes HTTP e foi possível realizar um 
cadastro incompleto por náo ter documentos e nem um celular na Venezuela, mas foi 
possível localizar o módulo Linha 58 e entrar na aplicacáo para obter o endereco IP das 
requisições. 


O Líneas8 Aa E E 


Reportes Activos (0) Reportes Atendidos (0 
Q, Buscar reporte == 


a 


Aún no tienes ningún reporte activo 


o (9 "0 > 


Línea 58 
ver más 
[ven] VenApp 
A É Ls E 5 
Figura 36 Tela de abertura Figura 37 Módulo Linha 58 


Realmente, como citado por pessoas, o aplicativo extrai informações, principalmente de 
localização. 
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20:57 D O 


€ Crear reporte 


Completar datos del perfil 


vy | ( Validar 


Manoel da Silva 


BS ai 


¿Perteneces a una comunidad indigena? 


10) Permitir que VenApp acesse a localizacáo deste 


No v 


dispositivo? 


NEGAR PERMITIR 


Figura 38 App solicita localização Figura 39 Requer documento Venezuelano 


Não foi possível continuar devido a falta de documentos e telefone na Venezuela. Foi obtido 
o endereço de requisição. 


a 
699 20.3438023 104.26.6.51 10 Go TLSv1.2 
704 20.388533 1. O. 104.26.6.51 TCP 


Figura 40 Endereco de requisicdes TCP do App Android 


1.5 Pessoas envolvidas 
Pessoas envolvidas na empresa que desenvolveu o aplicativo VenApp sáo: 


Nicolas Maduro 


Juan Alberto 
Alvarez 
Martinez 


à BI 
Amalia Jianu 


Sharlyn 
Rodriguez 


Narco-ditador da 
Venezuela 


Presidente da CCP e 
Presidente da Brain 
Pbd Us, Corp 


Business da Tech and 
People SRL e VENQIS 


Marketing da Tech and 
People SRL e 
VENQUIS 


Technology da Tech 
and People SRL 


Sales da Tech and 
People SRL 
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Apoiados por comunistas da América Latina e 
dentro de um grande esquema de corrupção 
internacional, Nicolás Maduro é famoso por 
criar eleições fraudulentas, seguido de 
repressão e assassinatos. 

É apoiado por presidentes comunistas como 
Lula, Putin, etc.. 

Contratante do aplicativo VenApp 


Co-founder of VENQIS, a successful Strategic 
Communication firm based in Panama with 
offices in DR and Europe. Andre has over 20 
years of experience in Investment Banking with 
comprehensive experience in M €. A, 
Turnaround and Private Equity. Partner of 
Atarazana Labs. 


Romanian entrepreneur € consultant. 10 year 
professional career working in integrated 
communications and political marketing. 
Currently focused on directing political 
campaigns, developing political leadership, 
turning around institutions and developing Latin 
American communities through VENQIS and 
Atarazana Labs. 


Co-founded Instacarro.com and co-led it to 
~US$100M in revenue runrate, creating the 
largest C2B car marketplace in Brazil. SVP at 
Fuse Machines. Founder and Partner at 
Atarazana Labs. BS Electrical Engineering, 
magna cum laude, Master in science in 
Universite Du Quebec (3.99/4.0 GPA), INTEC 
MBA, Forbes 30 2017. 


Senior level executive with extensive 
experience in cross-functional international 
business and significant knowledge in all 
aspects of account development, 
management, strategy, product launch 
management and product placement. 
Extensive history of winning new business, 
identifying opportunities and delivering record- 
setting sales. 


A empresa de Andre Golabek é uma das empresas que atuou injetando dinheiro na 
campanha política do ATUAL PRESIDENTE DA BOLÍVIA, no Brasil está relacionado com 
vários golpes, tal como LiquidaShop, um esquema que lesou milhares de brasileiros, após o 
golpe fugiu do Brasil. André merece uma investigacáo específica. 
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Lembre-se que o atual presidente da Bolivia é um dos apoiadores do Maduro e do golpe. 


2 Proposta de ataque 


Se algum ataque for direcionado para o VenApp rapidamente a equipe de desenvolvimento 
irá colocar uma nova versáo, esta nova versáo pode ser publicada em: 

e Uma página oficial do venapp.com; 

e Contas de propagandistas de Nicolas Maduro; 


Um ataque DDOS deve ser direcionado aos IPs do site venapp.com pois a aplicacáo Mobile 
também utiliza o dominio venapp.com, no caso usa hub.venapp.com, tais IPs sao: 

e 104.26.6.51 

e 104.26.7.51 

e 172.67.69.34 


Outros IPs das empresas envolvidas sáo: 


e nolatech.ai 188.114.96.0 Cloudflare, Inc. 
e nolatech.ai 188.114.97.0 Cloudflare, Inc. 
e brainpbd.com 34.174.234.22 Google LLC 
e techandpeople.com 34.102.136.180 Google LLC 
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